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¢ Qué ocurre cuando un menor cuelga una foto suya
internet?
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de las redes sociales que los grupos con
Hacienda somos todos (también mejores resultados escolares”, concluye
los cibercriminales) el estudio.

Llama la atencidn el escaso uso que

hacen de las web de informacidén escolar.
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Uno de cada tres menores es un usuario 'de~arotegido’ de redes sociales E’
La mayoria de las web impiden darse de aV’ e? 2nores de 13 afos, pero los
usuarios "esquivan" la prohibicion para - @4" rse.
Por Manuel Moreno [02-06-2009] 'é‘(b
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En la dltima temporada.... algunas de las noticias de y sobre seguridad. g;ij

Malware en cajeros automaticos http://www.hispasec.com/unaaldia/3883

El 35% de los técnicos informaticos espia a sus compaferos en el trabajo
http://www.publico.es/ciencias/tecnologia/231434/tecnicos/informaticos/espia/companeros

Contenidos de los servidores de Google expuestos debido a un agujero de seguridad
http://google.dirson.com/post/3419-contenidos-servidores-agujero-segquridad/

Malware a través de correos del vuelo Air France 447
http://blogs.eset-la.com/laboratorio/2009/06/10/malware-en-correos-vuelo-air-france-447/

Nuevos atagues DoS amenazan a las redes inalambricas
http://mwww.csospain.es/Nuevos-atagues-DoS-amenazan-a-las-redes-inalambricas/seccion-alertas/noticia-81576

Los "enganchados" a las redes sociales son peores estudiantes
http://www.elpais.com/articulo/sociedad/enganchados/redes/sociales/peores/estudiantes/elpeputec/20090608elpepusoc 12/Tes

Las palabras mas infecciosas http://www.hispasec.com/unaaldia/3869

Falla de confidencialidad por aparato de traduccion simultanea http://blog.segu-info.com.ar/2009/05/falla-de-
confidencialidad-por-aparato.html

Diez espafioles detenidos por phishing
tp://www.siliconnews.es/es/news/2009/05/26/diez_espanoles detenidos por phising

Casi 30.000 videos de YouTube contienen comentarios con links a una pagina maliciosa
http://www.pandasecurity.com/spain/homeusers/media/press-
eleases/viewnews?noticia=9696&ver=18&pagina=&numprod=&entorno=

Condenado a pagar 100 euros por reirse en Twenti de un compafiero
http://www.elpais.com/articulo/sociedad/Condenado/pagar/euros/reirse/Tuenti/companero/elpepusoc/20090523elpepusoc 2/Tes

Redes_sociales_son_un_foco_de_informacion_para_spammers http://www.diarioti.com/gate/n.php?id=22605
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|_a sequridad: Una necesidad

» Las razones son variadas:
@i Necesidad de proteger la propia intimidad.
@i Necesidad de proteger a los menores.
@i Necesidad de proteger el equipo.
# Necesidad de proteger la propia economia

empezando por no tener que ir al servicio técnico ni
mucho menos a reclamar al banco.
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RECOMENDACIONES DE LOS QUE ENTIENDEN |

1° No trabajar desde la sesion de administrador con privilegios sino
desde una cuenta de usuario con restricciones.

Para ello, crear una cuenta de usuario. Evitaremos que un intruso que
Se nos cuele pueda ejecutar sin permiso ningun software. Asi mismo
evitaremos que por descuido, bien nosotros o bien cualquiera que utilice
el PC, pueda realizar cambios importantes.

| | b Panel de control » - |+.5.| | £
Sistema y mantenimiento C Cuentas de usuario y
Empezar a trabajar con Windows 0 pl’G'[E'Ct_'ilfl"l infantil
] . . | .
HEE.EI una copia de seguridad del < Configurar el Control parental para
Equipo * todos los usuarios

' Agregar o quitar cuentas de usuario

Se crea en el Panel de control. Con ello no estamos limitando el uso del
PC, estamos limitando los privilegios solamente.



RECOMENDACIONES DE LOS QUE ENTIENDEN I

2° Tener instalado y actualizado un antivirus y ocasionalmente hacerle
un escaneo a fondo con un antivirus online.

Caracteristicas de los antivirus en linea

Panda Sw. T = IE / / ‘/ ‘/
oy | = EF v v v
McAfee . IE ‘,/ \/ / X
BitDefender &5 IE ‘/ ‘/ v‘/ v‘/
PC Pitstop B IE ‘,/ ‘/ / X
Symantec = IE X ‘/ % X

Mavegador®: IE = Internet Explorer; FF = Mozilla Firefox.

Hay soluciones antivirus muy bien consideradas por su alto grado de
eficacia que son gratuitas y que cubren perfectamente las necesidades
de un usuario domestico.

o % =
AVIRA

AVG

A W Sy
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RECOMENDACIONES DE LOS QUE ENTIENDEN I

3° Tener cuidado con las falsas aplicaciones, parches,... Bill Gates (Microsoft) no
me va a avisar a mi de que puedo tener un virus. Importantes somos, pero ¢ tanto? .

R processed 11

MALWARE THREAT
Hiron conant .15 Mo od with SETWARL
W Q20 - 3w

Trojen Myted Mailes [1) - —
—

apon Iren s [e]

»Hoy dia, los sistemas operativos suelen incorporar herramientas de proteccion,
entre otras, detectores de software malicioso.

»También hay suit completas, es decir, antivirus, anti spy, antimalware, anti... en una
sola aplicacion, aunque nunca esta de mas tener alguna especifica (sin
obsesionarse).

=Entre las mas conocidas y utilizadas: SPY&Bot y Ad Aware ......



RECOMENDACIONES DE LOS QUE ENTIENDEN

IV

4° Tener instalado (y actualizar periédicamente) algun “antimalware” (anti

spyware, anti troyano, anti phishing, ...)

SPY&Bot

Ad Aware

Archiva

=1 Spubot-SaD

Modo Idioma  Awuda

* Anslizar problemas

=
% Recuperar
N

)
V Search for Updates

©
>
g
£

L7l Spybot-S&D Updater

Please select a download place to download the updates from.

Updates may work faster if you choose a place near your current L.

location

Mirtor

™ Antispyware-Dowiloadserver. com (Germany)
@ BN FileForum (Global)

B3 ComputerFixerT ools.com [USA]

P Computerwoerterbuch. de (Gemany)]
@ Evertie Networks [Metherlands)

53 FastSpeedT est.com [LUSA)

™ Frecwaredchiv (Germany]

3 Gigenet (USA)

B33 Grail It USA)

4 Kushaii.org [Canada)

™ Netzwelt. ds (Germary]

B3 prosoftcn.net (USA]

B 5 sfer-Networking #1 [Europe)

B SaferNetwarking #2 [Europe]

i

o i )
(&) continue

as amena:

s al mern

- Préximos ang

—_—

® Ad-Aware

Estado principal chi

!’ Ad-Aware® Free

.,r/n";,.‘-,-.mﬂ;, Eeletiored

Principal Analizar Ad-Watch Extras

€5 Update Manager

Progreso global:

Actualizal ch Live!
Estado: real Desactivar
Uttima  act. evento:
2009-06-11 uno>

Q Configurac.

Free, Plus, and

maklware

Progi i Ad-Aware

ol

Analizar

Programador

Cuarentena

7 Analizar probleras

ﬁﬁolucionar problemas selecciohadas Q,__.'_ |rprirniie @ Ayuda

Esta ez la pagina principal de analisiz de Spybot-S&0. Agqui podra analizar zu sistema [botdn “Analizar problemaz"] v zolucionar cualgui
encontrada [botdn 'Solucionar problemas seleccionadas"). Sugerencia: Sina lo ha hecho va, le recomendanos que lea el tutarial [ver
ciomo tratar loz resultados del anélisis.

Ocultar este mensaje

Problema

D oubleClick

Tradedoubler

Resultado del analisis

Andlisis completo

00 :48 215
Familia Categ.
Coakies Privacy Object
No description
& Cookie *atdmt*
& Cookie *atdmt*
&5 Cookie "atdmt*

[] Establecer punto de restauracion

Principal Analizar Ad-Watch Extras

Lista Ignorar

241087
3
Cantidad  TAI Accitn
3 3 Recomendada - =

Eliminar - |
Eliminar - i
Eliminar -

@ ¢Por qué Lavasoft recomienda esto?

Realizar acciones ahora

LAVASOF T

-

VA

£

ol
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RECOMENDACIONES DE LOS QUE ENTIENDEN V

5° Tener activado el sistema de seguridad del propio S.O.

Firewall Activado © | (v).

|,a,l Centro de seguridad
"= Buscar actualizaciones Comprobar el estado d | Actualizaciones automaticas Activado @ | (v)

Activar o desactivar la actualizacion automatica

) . ) Proteccién contra malware Activado @ v
Requernr una contrasena cuando el equipo se reac '
Configuracion adicional de seguridad Correcta @ v
ﬁ Firewall de Windows Firewall de Windows
I_'!-l-.-:l -ﬁcti*.-‘ar o ElEEECti"."ﬂr FirE'.-"."ﬂ” I:IE I'ulllll.inl:ll: Firewall de Windows puede ayudar a prevenir que piratas informaticos o software

malintencicnado obtengan acceso al equipe a través de Internet o la red,

I. = | . . -
{: DE_IEF pazar un prn:grama a traves EIE F Como me ayuda un firewall a proteger el equipo?

r@ Firewall de Windows esta ayudando a proteger el equipo

Firewall de Windows estd activado. 'f' Camnbiar la configuracién

e A e T Aar

Windows Defender

Detectar spyware y otro software potencialmente no deseado

Y tenerlo activado porque de lo contrario es inutil e ineficaz.
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RECOMENDACIONES DE LOS QUE ENTIENDEN VI

6° Tener precaucion con el uso de los dispositivos externos de almacenamiento
(USB)

Ultimamente a través de este tipo de dispositivos, como los discos de 3 %4 o
fueron hace unos anos, hay un enorme trasiego de informacion, de datos, de
archivos contaminados.

Una de las herramientas gratuitas mas eficaces que conozco es la MX ONE
aungue sé gque ultimamente han aparecido algunas otras:

L& Seleccione la opcion de instalacion b m Mx One Antivirus - Guardian —

E Hr a8 = Mx One Antivirus
Bienver a la .
instalac tivo de
almacen . .

Mx One Antivirus
L o=ading

Escaner

Va

B fnalizar solo el aranque de este dispositivo.

te

ompletamente este dispositivo

=rsonalizado

== Vistas ~ g Grabar

L varitos MNombre : Fecha medificacien  Tipo
L entos ke Mx One 0305.exe 20/05/2009 23:49 Aplicac
. DETODO 23/05/2009 17:46 Carpetz

NEs
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RECOMENDACIONES DE LOS QUE ENTIENDEN VI - 2

6° Tener precaucion con los dispositivos externos si, aunque también es cierto
que pueden ser los aliados perfectos en el caso de tener hijo/as que “educar”.

Los expertos aconsejan que lo/as hijo/as menores esten bajo control , es decir,
que el PC esté en lugar “comun”, que los padres-madres estén al corriente de
las actividades de lo/as hijo/as, y que se les aconseje sobre redes sociales,
contactos por Messenger, etc. etc.

Entre mis alumno/as de Primaria, ya los hay CON 9-11 **  aNo0s en

redes sociales. Suelen entrar cuando no estan los padres. Alguno/a me ha
reconocido que para entrar ha falsificado sus datos y a la vez que

lo sabian sus padres y no sé si saben que esta

en facebook o que falsifico los datos,
claro que lo uno deberia conllevar lo otro.

Una opcion: Poner una llave con ——
el MX KEY (pero sobre una cuenta
de usuario, no de administrador. s
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RECOMENDACIONES DE LOS QUE ENTIENDEN

Habra que estar con cuidado porque segun el viejo refran “nunca se sabe” y
uno mas que dice “cuando menos esperas, salta la liebre” y mucho menos con
lo/as nino/as. Otro dice:“cuando el diablo no tiene qué hacer, con el rabo mata
moscas” y un por verlo en positivo, pues hay uno que reza asi: “de la boca de los
ninos salen las verdades”.

Su ingenuidad, su inocencia y su capacidad para mirar con limpieza de
corazon es lo que hace de ello/as seres adorables, personitas que “se enteran de
todo” y de vez en cuando pues.... nos sorprenden enormemente.

Un caso real: Hace no demasiado tiempo una nifla de una de mis clases,

aprovechando que se habia quedado el PC de su papa abierto (por lo que
deduje), se puso a trastear, a ir de un sitio a otro, curioseando lo que habia.
Nadie se entero.

Logicamente para ella su papa es como un dios, todo lo sabe, todo lo puede, se
preocupa de los demas... y también le ha ensenado que rezar es bueno, que
Dios la escucha y que le concede lo que le pida (Mt. 7, 7)

Como profe de Reli me alegré muchisimo escuchar que rezaban y cuando les dije
gue como lo hacian, ella se presto voluntaria para hacer una oracion cortita,
simple, inocente, .... en nombre de todos. Era la que, segun dijo, habia rezado
la anoche anterior. LEER ORACION




RECOMENDACIONES DE LOS QUE ENTIENDEN VII

/° Realizar algunas tareas de mantenimiento que son bésicas e importantes:
7.1.- Realizar copias de seguridad con cierta periodicidad. ®ver)
7.2.- Antes de instalar alguna aplicacion crear un punto de restauracion. #ever)
7.3.- Desfragmentar el disco duro (suele venir programado o se puede configurar) & ver)
7.4.- Limpiar el disco duro. #ver)
7.5.- Desinstalar aquello que no utilicemos. = ver)
7.6.- Comprobar el estado de proteccion de mi conexion, opciones de acceso remoto, ... & ver)

7.7.- Antes de abrir y/o ejecutar cualquier adjunto, aplicacion, documento que me llegue de la red (correo,
P2P, redes sociales, Messenger, ...) hacerle un escaner antivirus. g ver)

7.8.- Eliminar del menu de inicio todo aquello que no necesite (que es casi todo): Messenger, actualizador
del PDF, reproductores, detectores de ..., etc. etc. = ver)

7.9.- Cuidado con los navegadores que usamos y con los lugares a los que acudimos para realizar las
descargas. Ezver)

7.10.- Cuidar los sitios desde los que descargamos. No abrir nunca enlaces que lleguen en correos
(confirmarlos en todo caso). Malo que nos lleguen correos en inglés. Nada de dar datos bancarios. # ver)
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RECOMENDACIONES DE LOS QUE ENTIENDEN

Copia de seguridad Y
= i [ESSEEN =)
Fntmdecias de sequridad y restauracion - [ 43 | Buscar ) ‘

Tareas

Proteja los archivos haciendo una copia de seguridad

@) Reparar Windows con

Restaurar sistema

O it it s ‘)y Copias de seguridad de archivos P u ntOS d e restau raC i é n

cambiar configuracién ) ) ) .
Haga copias de seguridad de archivos y carpetas. [ © Copias de seguridad de archivos |

Copia de sequridad més reciente: 10/06/2009 0-... Casibiis cond .
Siguiente copia de seguridad:  14/06/2009 23:00 = - . ﬁ
Dénde guardar los archivos: HA Propiedades del sistema .

y Restaurar archivos Nombre de equipa I Hardware

seegs:'gdr::rchwnsycarpetasapamrdeuna copia de TR Opdnnes avanzadas Proteccidn del sistema Acceso remoto
idad.

Restauracid
- 5 =0 Puede usar puntos de restauracion para deshacer cualguier cambio
i" Restaurar sistema ﬁ }__’ no deseado en el sistema. FLuanto espacio en disco se requisre 2

Restaurar archivos y configuracion del sistema

Restaurar sistema puede ayudar a resolver los problemas que puedan Fiestaurar sistema le ayuda a restaurar los archivos Rest ist
provocar gue el equipo se ejecute con lentitud o deje de responder. de sistema del equipo tal y como estaban en un nieslaurar sislema ...
punto anterior.
Restaurar sistema no afecta a los documentos, imagenes o datos Puntos de restauracién automatica
personales y el proceso de restauradon es reversible, {Como fundona . L _ )
Restaurar sistema? Crear puntog de restauracion automaticamente en discos seleccionados:
1@ Restauracion recomendada:; | Discos disponibles Punto de restauracion ...
Seleccione esta opcidn para deshacer la instalacidn mas % Disco local (C:) (Sistema) 13/06/2009 2:11:16
reciente de una actualizacidn, controlador o software si [l a ALMACEN (F) Minguna
cree que es la causa del problema.
13062009 2:11:16 Instalar: Windows Update r |

Zona horaria actual: Hora de verano romance

") Elegir ofro punto de restauracién

] Puede crear ahora un purto de restauracion para
Para crear un punto de restauracidn, abra Proteccidn del sistema, I los discos seleccionados anterdomente. Crear...

[ Aceptar ] [ Cancelar ] Aplicar

< Atras [Siguiente > ] [ Cancelar ] e ———

@ volver



RECOMENDACIONES DE LOS QUE ENTIENDEN

Desfragmentacion

ﬁ Windows Movie Maker
2 Windows Update
, Accesorio

, Alcohol 120%
, Ardora
. aTube Catcher
. avast! Antivirus
, CCleaner
. Cuadernia
. Defraggler
| DX,
, eMule

Herramienta del propio sistema

del Disco Duro

i3

]

Desfragmentador de disco

»  El Desfragmentador de disce consclida les archivos fragmentados en el disco dure del equipo para
* mejorar el rendimiento del sistema. ;De qué forma ayuda el Desfragmentador de disco?

£ Windows Media Center
ﬁ Windows Movie Maker
£ Windows Update
. Accesorios
"j Bloc de notas
4| Calculadora

Ejecucién proegramada (recomendado)

Ejecutar a las 22:00 cada miércoles, empezando 30/11/2008
Ultima gjecucién: 11,/06,/2009 0:39

l Modificar la programacién... ‘

Siguiente gjecucion pregramada: 17/06/2009 22:00 l Seleccionar volimenes.., ‘

e Centro de bienvenida Ii;f}il La desfragmentacién programada esta habilitada.

Se desfragmentaran los discos a la hera programada.

l Desfragmentar ahora... ‘

@ Centro de sincronizacién
=]
il ®

Conectarse a un proyector

Conexidn a Escritorio rem

Ejecutar

Explorador de Windows
Grabadora de sonidos
Paint

o Recortes

; Accesibilidad
, Herramientas del sisterma

i Simbolo del sistema [ Desfragmentador de disco

Windows Sidebar 1M Equipo
WordPad ,1_'-‘:"‘ Estado y configuracion de copias de

. Accesibilidad

. Herramientas del sisterma

&
& Internet Explorer (sin complemento:

Informacion del sistema

= Liberador de espacio en disco
iy
I.Y) Programador de tareas

T
i

Mapa de caracteres

Panel de control

Restaurar sistema
® Windows Easy Transfer

w)

@ volver
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RECOMENDACIONES DE LOS QUE ENTIENDEN

Limpieza del Disco Duro.

8 Windows Movie Maker Herramienta del propio sistema

2 Windows Update

%) Centro de sincronizacidn

8= Conectarse a un proyector de red [=F LESTTagmenTtancr ae aisco

“m Conexién a Escritorio remoto (M Equipo
ACD Syste 5] Ejecutar @ Estado y configuracién de copias de
Adobe M Explorador de Windows 6 Informacién del sistema
Alcohol 120% ?_, Grabadara de sonidos @ Internet Explorer (sin complemento:
Ardora W Paint s Liberador de espacic en disco
aTube Catcher QE Recortes iF Mapa de caracteres
avast! Antivirus B Simbolo del sistema Panel de control
CCleaner B Windows Sidebar @ Prograrnador de tareas
Cuadernia =} WordPad iy Restaurar sistema
Defraggler | Accesibilidad > Windows Easy Transfer
DivX Herramientas del siste
eMule

€ Piriform CCleaner

Windows -
& Internet Explorer
[Z]archivos temporales de Intermet
[@Cookies
[ Historial
[JJURLs recientemente esaritas
[¥]Borrar archivos Index.dat
[¥]Ubicacién de Gitmas descargas
- E;’b-: o de v de Desinstalar
plorador de Windows
[V]Documentos redentes programas
[¥[Ejecuciones (en el menii Inicio)
[¥]Autocompletado de bisquedas B 5
[V]0tros MRUS del Explorador Inico Programas 2 quiter Editor ol de;lne ;;Jaﬁaor
Vicache d
I Sgsm: e minatures i ACDSee 10 Photo Manager ACD Systems International
%Z‘:;?;::::D’:mbs Restaurar sistema | | | 9 Ad-Aware Lavasoft Renombrar entrada
- - ] acobe Digita Eitons
H erramien t a alena {0 cobe Flash Player 10 Actvel Adobe Systars Icorporeted
. Adobe Flash Player 10 Plugin Adobe Systems Incorporated L
. E Adobe Reader 2.1,1 - Espafiol Adabe Systems Incorporated 1
aI S I Ste m a Adnhe Shockwave Player 11 Adobe Systems, Inc.
* Apple Mobile Device Support Apple Inc,
ﬁ#pp\e Software Update Apple Inc.
Ardora V.41
C C I e an e r JlaTube Catcher 1.0 DsNET Corp M
0 avast! Antivirus Alwil Software
V O I Ve r ﬁBun}our Apple Inc.




RECOMENDACIONES DE LOS QUE ENTIENDEN

Proteccion de mi conexidon, accesos remoto, compartir.....

© » Panel de control » Centro de redes y recursos compartidos

p\‘

ey

r

=)

s y dispositivos

a una red
una conexién o red

r conexiones de red

inalambricas

= [ | Buscar Propiedades del sistema
@ -
Centro de redes y recursos compartidos Nombre de equipa I Hardware |
Ver el mapa completo COpciones avanzadas Proteccion del sistema Acceso remoto
P ! | /’
= L) @ = Seleccione |a forma en la que =e puede usar este equipo desde
MONTALBANL Red 2 Internet otra ubicacién
(Este equipa) '
ﬁ? Red 2 (red privada) Personalizar I Jn'SiStErICia remma

Acceso

Conexién

2 Compartiry detectar
Deteccidn de redes
Uso compartido de archivos

Uso compartido de la carpeta
Acceso pablico

Usc compartido de impreseras

Local e Internet

Conexién de drea local

@ Activado
@ Desactivado

@ Desactivado

@ Desactivado

Uso compartido con proteccién @ Activado

por contrasefia

Ver estado

Elegir una red inalambrica

tredes Haga dlic en cualquier elemento de |a siguiente lista para conectarse a una red inalémbrica
en el alcance o para obtener mas informacion.
=d ((gy) MWIFIZAFRA2 Conectado 77
stica o ﬁ
ia F—
Red inalambrica no sequra II!![I
WIFI ZAFRA 3 e

((ﬁ))
(?J)
((ﬁ})

Red inalambrica no segura

WIFI ZAFRA 1

Red inaldmbrica no sequra

WIFI ZAFRA 4

Red inalambrica no segura

antll
aalll

antl]

VO

m

lver

[ |:Permitir conexiones de Asistencia remota a este eguipo!

i Qué sucede si 32 habilta Asistencia remota?

Equipo (botén derecho) Propiedades.

Opciones avanzadas. ..

gq:g Propiedades de hp LaserJet 1010

Administracion del color I Seguridad

Compartir

zeneral Fuertos

Propiedades de la impresora.

Compartir impresaora

Si comparte esta impresora, sdlo los usuarios de la red conun
nombre de usuario ¥ una contrasefia para este equipo puede
imprimir en ella. La impresora no estara disponible cuando el

i re en suspension. Para cambiar esta configuracion,



RECOMENDACIONES DE LOS QUE ENTIENDEN

Proteccion antivirus: correos, descargas, P2P, ....

Tipo: IZArc ZIP Archive
Tamano: 5,37 MB

@ volver

Fecha modificacien: 13/06/2008 15:

Q

| F| ;:I
Abnir

Scan using Spybot-5earch8&Destroy
Escanear archivo.zip

avast! - Advertencia

- TS

iSe ha encontrado un virus!

Sin embargo. no hay razén para alamarse. Intenta seguir los consejos ¥
enlaces dados. Situ PC es parte de una red, desconecta el cable de
red para evitar que la infeccidn se propague.

Mombre de archivo: CAlsers\Montalban'.Desktoptarchivo zipt Setup exe Empty
Nombre del malware: Win32: Trajan-gen {Other}

Tipo de software perjudicial:  Virus/Gusano

Version de VPS: 050612-0, 12/06/ 2005

Acciones disponibles

I Mover/Renombrar... I Eliminar... Maver al bal

Accion recomendada: Mover al badl (virus chest)

Procesando
| Continuar | [ Detener I Dwﬂlé:zmustmreste mensaje la pradma
Prugmmar 25Ccdnen...

Estadisticas

Pemitir el envio de informacion estadistica andnima sobre este incidente

Politica de privacidad

ll http://www.avast.com Reportar como falso positivo...

| S
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RECOMENDACIONES DE LOS QUE ENTIENDEN

Precaucion con instaladores, sitios de descargas, etc.

il et Erobv e

) [ Trwsd =i By e s e M el
@ Welcome o Windoews [nkemet Explarer 7
Belic rou bogin

| Bienvendio al asistenta de
I atadatn Mozl Firefos

Pt melsteriel s gl s raves de b b slscionde Mols

Firofos

‘e rerrrrmEnd bt oo bar oo irparksed s s chiss sl oo
- S mroyeie g rere b devan aplcon e onke b

Nl st b reckobs el B preriiied sk e g d ok s o

Toami prbted v st prohie e, poe ek nien e iy demakeed e T T T

SNSRI CErE, Orcs Ineret Coplorer 7 e inecke, oo S kdeas ikt

A Pdze Siplesnie pors Do rus,

S il =
| NG
- i G

5 i Bskalier 1

Wiemwee e al sl slador de Salar

- Tafan e= 6 rorabla s réoido scnor=dor reb e
Sy Lo pera P Mac vy el Phome Sebar indopans
3 iz haniiom que b arsckin anarse 7 a
dkTuler desy e peis s & isrel
L LHIATRN S5 (16 FAORINGT 2 Sk ES con ol
= rober, Lncaber A imbonie « dr formn grchon o oy e
- '7". A et L g & wrshs acHivs eon sl i eorsrdn oe
- biguece Enoustie Fadvenbe s cidinas pet ges fa
skEads con aniet o dad gracai @ lalunodn de
s ucs e boda el hestoned qus peewdba bosmr anal
conlenic el d e b slies

Fatr oroogrewea oF rebdaciTn B oo o treeda o o
A rerecsiia s ndslen Sefan. Bars corerosn
hagadic enigdente.

=T |

Sguieria Cancala:

Ir=laian Leneci

Cuando se ejecuta esta aplicacion, en
pantalla se visualiza un simulacro de
instalacion (no se instala el navegador).
Sin embargo, de manera paralela y
transparente para el usuario, el malware
(puede ser cualquiera) que haya sido
empleado con esta aplicacion infecta el
sistema, alojandose en la carpeta
C:\WINDOWS bajo el nombre de
svchost.exe y adoptando el icono del
archivo malicioso original (Ingenieria
Social aplicada al malware).

Ademas de crear falsos instaladores de
los navegadores que se muestran en la
captura (Internet Explorer, Firefox, Operay
Safari), la aplicacion también permite crear
falsos instaladores del navegador Chrome
de Google y de la aplicacion de
intercambio de archivos Ares.

La peligrosidad que supone este tipo de programas es alto, debido a que cualquier persona puede
manipularlo para crear malware de manera automatica sin esfuerzos y diseminarlos a través de cualquier

sitio web.

Es fundamental adoptar buenas préacticas en cuanto a la descarga de archivos para prevenir ser victimas
de estas amenazas, y realizar la descarga de las aplicaciones desde sus sitios oficiales.

http://www.infospyware.eu/creador-falsos-navegadores-web.html

@volver
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RECOMENDACIONES DE LOS QUE ENTIENDEN

Precaucion con sitios de descargas, falsas webs, peticiones de informacion, ofertas, premios,...

CCleaner - Descargar

CCleaner, descargar gratis. Descarga CCleaner, andlisis, imanenes ramnarativa w nnininnes snhre

CCleaner ... Limpiadores = CCleaner. Datos basicos ...

celeanersoftonic.com - 76k - En caché

Cescargar CCleaner gratis

Descargar CCleaner, descargar CCleaner gratis, ¢
gratis CCleaner, bajar CCleaner ... sobre CCleany
ccleanersoftonic.com/descargar - 52k - En caché

Deascargar CCleaner

CCleaner descargar gratis en espafiol, opiniones de usuar
CCleaner conoce todos estos rincones y es capaz de enc

ccleaneruptodown.com - En cache

CCleaner - Descargar

CCleaner, descargar gratis. Descarga, analisis, imager
... CCleaner elimina ficheros temporales, archivos que

Ew mrarbA

dacsarmae tarra acliaM17TA CClaanar

Servidor no encontrado

Firefox no puede encontrar el servidor en www.wwwe

ww.ejemplo.com en lugar de www.ejemplo.com

Si no puede cargar ninguna pagina, compruebe Iz
ordenador.

Si su ordenador o red estan protegidos por un cc
de que Firefox tiene permiso para acceder a la we

Reintentar

Compruebe que la direccién no tiene errores de escritura d

BBVA.net lanza su nueva Pagina Promocional (Verano 2009)

Para recoger tu premio...

Haz click Aqui

La pagina promocional es accesible exclusivamente a los usuarios de EBVA.net seleccionados por nuestro
sistema. 5i has recibido este correo, te regalamos 100 € al instante solo por registrar tu usuario con los nuevos
servicios promocionales. Ademas entras automaticamente en los sorteos semanales ¥ mensuales ofrecidos
exclusivamente a los usuarios seleccionados ¥ rn5|i$|!.r:||:|u-5. Premios totales de hasta 600.000 €

exXxXBPgaogdaed

http://barhoppinn.com/cp/.rdr/ i | |B&-|8ing
5 , Comenzar a usar Firefox Ultimas noticias
fAunet Prome | ;QUE DIC.., = «+ 404 Error - Not Found x

404 Error - Not Found

The resource you have requested could no T
there is an errorin your request, or the j#€is no

e http://barhoppinn.com/cp/.rdr/ |

# You have entered the UR correctly. (i.e. proper directory. me)

g Internet Explorer no

Puede intentar lo siguiente:

ede mostrar la pagina we

https://www.bbva.es/

[ Diagnosticar problemas de conexidn

{» Mis informacién

@ volver



RECOMENDACIONES DE LOS QUE ENTIENDEN

Un ejemplo de lo que digo. Preferencias: Muy infantiles

erca de mi

Edad: 10 afios

Sexo: Masculino

Signo del Zodiaco: Libra

Vive en: Alava, Espafa

Miembro desde: 09 de Julioc de 2008

11 afos, Vardn

Intereses

deporte, musica, juegg

on Facebookissa.

Rekisterdidy, kun haluat olia
yvhteydessa henkion

Cumpleanos

de febrero de 199 (.,Por que en

espafol?

Aniversario

de febrero de 199

Direccion

& Rekisterdidy Para ml,fue un mi
Sk _ intentaré descifrar
\{ltorva-Gastelz

Alava Se on ilmaista, ja kaikki voivat

Espana

littya. Oletko jo jasen? Kirjaudu
sisdan ja ota yhteytta kayttdjaan

Mowvil personal

68 48

@ volver



RECOMENDACIONES DE LOS QUE ENTIENDEN

Oracion de una nifa.
Querido nifio Jesus:

Hoy no te pido nada para mi, solo que le
digas a tu papa Dios que le dé ropa a
todas esas pobres mujeres que tiene mi
papa guardadas en su ordenador para
gue no tengan frio y que no permitas que
les entren catarros y virus como a mi a
veces. Seguro que mi papa se pondra
contento cuando las vea abrigadas, pero tu
no le digas nada de que te lo pedi yo

© ¢vale? jjEs un secreto!!!

' Gracias Jesus porque sé gue me haras
caso Y las cuidaras muy bien como a mi
ahora cuando me vaya a dormir.

Buenas noches Jesus.

AMEN
@ volver




RECOMENDACIONES DE LOS QUE ENTIENDEN

Por mi parte poco mas que decir. He pretendido tan solo
despertar un poco el deseo de trabajar, navegar, aprender, ...
pero seguros y asi podremos ser capaces también de hacerle
un gran favor a nuestro/as hijo/as alumno/as: les
proporcionaremos un ambito de seguridad y lo que es mas
Importante, les habremos dado herramientas para ser mas y
mejores competentes “digitales”, mas “autbnomos” y mas
seguro/as a la hora de enfrentarse a su trabajo.

Facil no es. Yo solo he sido quien ha contado algunas cosas, lo
gue cuentan los que saben esta en la red. Como novedoso un
manual que han elaborado y que puede descargarse en:

http://osi.gob.es/econf/Sequridad Internauta/



http://osi.gob.es/econf/Seguridad_Internauta/

RECOMENDACIONES DE LOS QUE ENTIENDEN

Muchas gracias por su paciencia. Si consegui al
menos ser un pequeno “toc-toc” de llamada a la puerta
de su interés por la seguridad y la autoproteccion
(informatica, se entiende) pues muy bien.

Si no lo consegui o ya lo sabian o no les interesa,
pues perddon por no haber sabido despertar al
menos la curiosidad y porque no respondi a sus
expectativas.

Con todo, MUCHAS GRACIAS y como siempre ...



PAZ
Y
BIEN

y ya sabéis donde estoy si me necesitais.

José Carlos
jcmontalban@gmail.com



